
 

प्रेस विज्ञवि 

02.09.2024 

प्रिर्तन वनदशेालय (ईडी) ने 15.08.2024 को शवश कुमार एम (उम्र 25 िर्त), सविन 

एम (उम्र 26 िर्त) और ककरण एसके (उम्र 25 िर्त) नामक 03 व्यवियों को और 

21.08.2024 को िरण राज सी (उम्र 26 िर्त) नामक 01 व्यवि को बेंगलुरु से साइबर 

वनिेश घोटाले से संबंविर् एक मामले में वगरफ्र्ार ककया ह,ै वजसमें वनदोर् व्यवियों को 

फजी और िोखािडी िाले ऐपों के माध्यम से शेयर बाजारों में वनिेश करने के वलए प्रेररर् 

करके िोखा कदया जा रहा ह ैऔर उनकी मेहनर् की कमाई को ठगा जा रहा ह।ै सभी िार 

आरोपी कंपवनयों के वनगमन और बैंक खार्े खोलने में संवलि थे, वजसके माध्यम से साइबर 

घोटाले से अर्जतर् अपराि की आय का शोिन ककया जार्ा था। माननीय विशेर् न्यायालय, 

बेंगलुरु ने इन 04 आरोवपयों को 7-7 कदनों के वलए ईडी की वहरासर् में भेज कदया था। 

पीएमएलए, 2002 की िारा 17 के र्हर् विवभन्न पररसरों में अब र्क 13 र्लाशी अवभयान 

िलाए गए हैं, वजसके पररणामस्िरूप मोबाइल फोन और अन्य वडवजटल उपकरणों सवहर् 

विवभन्न अपराि-संकेर्ी सामग्री जब्र् की गई हैं। पीएमएलए, 2002 के र्हर् ईडी की जांि 

में अब र्क इस साइबर वनिेश घोटाले से 25 करोड रुपये से अविक की अपराि की आय 

का पर्ा िला ह।ै 

वििये अपराि के संविि र्थ्य 

इस मामले की पीएमएलए जांि दशे भर में विवभन्न राज्य पुवलस द्वारा दजत की गई कई 

प्राथवमकी पर आिाररर् ह।ै इनमें से कुछ प्राथवमकी में उवललवखर् सामग्री का सारांश इस 

प्रकार ह:ै - 



क) फरीदाबाद प्राथवमकी : इस प्राथवमकी में फरीदाबाद की एक पीवडर्ा को फजी ऐप 

के जररए शेयरों में वनिेश करने के वलए प्रेररर् करके घोटालेबाजों ने 7.59 करोड 

रुपये की ठगी की। पीवडर्ा ने फेसबुक ब्राउज़ करर्े समय शेयर माकेट वनिेश ललंक 

पर वललक ककया था, वजसके बाद उसे आईसीआईसीआई आईआर टीम (57) नामक 

एक व्हाट्सऐप ग्रुप में जोडा गया । उसने कुछ महीनों र्क व्हाट्सऐप ग्रुप का 

वनरीिण ककया और पाया कक व्हाट्सऐप ग्रुप में कई सदस्य (वजन्हें फजी संदेश पोस्ट 

करने के वलए घोटालेबाजों द्वारा जोडा गया था) अपन ेवनिेश पर उच्च ररटनत की 

ररपोटत कर रह ेथे। उसे पर्ा नहीं था कक इन लोगों को िास्र्ि में फजी संदशे पोस्ट 

करने के वलए घोटालेबाजों द्वारा जोडा गया था। पीवडर्ा द्वारा सहमवर् कदए जाने 

के बाद, उसे सी6आरएएम इनिेस्टमेंट अकादमी नामक एक अन्य व्हाट्सऐप ग्रुप में 

जोडा गया । 

व्हाट्सऐप ग्रुप एडवमन ने पीवडर्ा को आईसी ऑगतन मलैस नाम का ऐप 

इंस्टॉल करने और अपने मोबाइल नंबर का उपयोग करके ऐप पर अकाउंट खोलन े

का वनदशे कदया। इसके अवर्ररि, व्हाट्सऐप ग्रुप एडवमन ने पीवडर्ा को ऐप पर 

उपलब्ि उनके ग्राहक सेिा नंबर स ेबैंक खार्े (वजसमें िनरावश हस्र्ांर्ररर् करना 

आिश्यक ह ैर्ाकक उसे ऐप में जोडा जा सके) का वििरण प्राि करने के वलए कहा। 

पीवडर्ा ने ऐप आईसी ऑगतन मलैस के ग्राहक सेिा द्वारा कदए गए बैंक अकाउंट नंबर 

में 61 लाख रुपये हस्र्ांर्ररर् कर कदए। 

र्दोपरांर्, पीवडर्ा को घोटालेबाज द्वारा कदए गए पंजीकरण ललंक का 

उपयोग करके टेकस्टासत.शॉप  (Techstars.shop) नामक एक अन्य ऐप इंस्टॉल 

करने के वलए कहा गया । उसने अपने मोबाइल नंबर का उपयोग करके इस ऐप पर 

भी एक खार्ा खोला और विवभन्न खार्ों में पैस ेहस्र्ांर्ररर् ककए। उच्च ररटनत के झूठे 

िादों के र्हर् उससे कुल 7.59 करोड रुपये ठगे गए, वजसके पररणामस्िरूप 



आईपीसी, 1860 की िारा 420 और 120-बी के र्हर् 29 माित, 2024 को प्राथवमकी 

040/2024 दजत की गई। 

 

ख) नोएडा प्राथवमकी: इसी र्रह, नोएडा के एक अन्य व्यिसायी से घोटालेबाजों ने 

9.09 करोड रुपये की ठगी की, वजन्होंने उन्हें जीएफएसएल वसलयोररटीज 

ऑकफवशयल स्टॉक सी 80 नामक एक व्हाट्सऐप ग्रुप में जोडा था । ऊपर िर्णतर् 

समान कायतप्रणाली को अपनाकर, उन्हें एक ऐप डाउनलोड करने के वलए पे्रररर् 

ककया गया और ऐप के ग्राहक सेिा द्वारा उपलब्ि कराए गए विवभन्न बैंक खार्ों में 

9.09 करोड रुपये हस्र्ांर्ररर् करिाये गए। 

 

ग) भटटंडा प्राथवमकी: इसी र्रह की कायतप्रणाली अपनाकर, पंजाब के भटटंडा में एक 

डॉलटर स े5.93 करोड रुपये की िोखािडी की गई, जब उन्हें फेसबुक ब्राउलजं़ग के 

दौरान जीएफएसएल वसलयोररटीज नामक एक फजी ऐप डाउनलोड करने के वलए 

प्रेररर् ककया गया और शेयर बाजार में वनिेश के नाम पर उनसे िनरावश हस्र्ांर्ररर् 

कराया गया। 

विवभन्न अन्य प्राथवमकी में भी जालसाजों द्वारा वनदोर् व्यवियों को ठगने के वलए इसी 

प्रकार की कायतप्रणाली अपनाई गई ह,ै वजसमें उन्हें िोखािडी िाले ऐपों के माध्यम से उच्च 

ररटनत दनेे िाले वित्तीय उत्पादों में वनिेश के बहाने उनकी मेहनर् की कमाई को हस्र्ांर्ररर् 

करने हरे्ु लुभाया गया।  

 

 

साइबर वनिशे िोखािडी की कायतप्रणाली 



पीएमएलए, 2002 के र्हर् की गई जांि से पर्ा िला ह ैकक उपयुति साइबर घोटाले के 

पीवडर्ों को वनम्नवलवखर् र्रीके से िोखािडी िाले शेयर बाजार वनिेश विकलपों के 

माध्यम से िोखा कदया जा रहा ह:ै - 

क) पीवडर्ों को लभुाना : घोटाले के पहले िरण में फेसबुक, इंस्टाग्राम, व्हाट्सएप और 

टेलीग्राम सवहर् विवभन्न सोशल मीवडया प्लेटफामों के माध्यम से पीवडर्ों को उनके 

वनिेश पर उच्च ररटनत, विशेर् कोटा के माध्यम स ेआईपीओ के आिंटन आकद का झूठा 

िादा करके लुभाया जार्ा ह।ै 

 

 

 

ख) फजी ग्रपु: एक बार जब पीवडर् अवभरुवि कदखार्े हैं, र्ो ये घोटालेबाज इन पीवडर्ों 

को व्हाट्सऐप/टेलीग्राम ग्रुप में जोड दरे्े हैं, इन व्हाट्सऐप ग्रुप में फजी और मनगढंर् 

सफलर्ा की कहावनयां साझा करने के वलए घोटालेबाजों द्वारा फजी सदस्य भी जोड े

जार्े हैं। इन व्हाट्सऐप ग्रुप के नाम जाने-माने ऐप/वित्तीय संस्थानों जैसे 

आईसीआईसीआई वसलयोररटीज, जीएफएसएल वसलयोररटीज, एसएमजी ग्लोबल 

वसलयोररटीज, ब्लैकरॉक कैवपटल, जेपी मॉगतन जैसे नामों से वमलर्े-जुलर्े होर्े हैं, 

र्ाकक यह िारणा बनाई जा सके कक ये ग्रुप असली हैं। 

 



ग) फजी ऐप : एक बार जब पीवडर् व्हाट्सऐप /टेलीग्राम ग्रुप की िास्र्विकर्ा और 

सदस्यों द्वारा साझा ककए गए फजी सफलर्ा की कहावनयों के बारे में आश्वस्र् हो 

जार्े हैं, र्ो घोटालेबाज इन पीवडर्ों को वनिेश के उदे्दश्य से िोखािडी िाले ऐप 

इंस्टॉल करने के वलए कहर्े हैं। ऐप इंस्टॉल करने के उदे्दश्य से, घोटालेबाज पीवडर् 

को व्हाट्सऐप पर ललंक या एपीके फाइल साझा करर्े हैं। इन ऐपों में कदखाए गए 

विवभन्न स्टॉक, फ्यूिसत, ऑप्शन, फॉरेलस आकद के नाम प्रवसद्ध कंपवनयों (जैसे 

ररलायंस, टाटा पािर) के नामों के समान होर्े हैं र्ाकक यह िारणा बनाई जा सके 

कक ऐप असली हैं। ऐसे फजी ऐप में से एक का स्रीन शॉट इस प्रकार ह:ै- 

 

 

 

 

 

घ) फजी वनिशे : इसके बाद ये घोटालेबाज पीवडर्ों को विवभन्न फजी आईपीओ स्टॉक, 

फजी स्टॉक आकद में वनिेश करने के वलए प्रेररर् करर्े हैं और उन्हें साइबर अपराि 

की आय एकत्र करने के विवशष्ट उदे्दश्य स ेबनाई गई शेल कंपवनयों के बैंक खार्ों में 



उनकी मेहनर् की कमाई हस्र्ांर्ररर् करने के वलए कहर्े हैं। इस प्रकार, इन पीवडर्ों 

को उनकी मेहनर् की कमाई से ठगा जार्ा ह।ै फजी ऐप का एक स्रीनशॉट वजसमें 

फजी आईपीओ स्टॉक (असली आईपीओ के समर्ुलय नाम िाला) कदखाया गया ह,ै 

वजसमें पीवडर् ने वनिेश ककया था, इस प्रकार ह:ै - 

 

 

 

ङ) िन की हरेाफेरी: विश्वास को और प्रगाढ करने के वलए, पीवडर् को शुरुआर् में उनके 

वनिेश पर अच्छा ररटनत वमल सकर्ा ह,ै जैसा कक ऐप के डैशबोडत में कदखाया गया 

ह,ै जो उनके विश्वास को और प्रगाढ बनार्ा ह ैऔर उन्हें अविक रावश वनिेश करने 

के वलए प्रोत्सावहर् करर्ा ह।ै ये ररटनत पूरी र्रह से कालपवनक होर्े हैं और ये 

िास्र्विकर्ा में मौजूद नहीं होर्े हैं। ये इन नकली ऐपों पर कदखाए गए संख्या मात्र 

होर्े हैं। जैसे-जैसे पीवडर् अविक िनरावश का वनिेश करर्े हैं, उन्हें अंर्र्ः पर्ा 

िलर्ा ह ैकक िे अपनी िनरावश वनकालने में असमथत हैं। जब पीवडर् इन ऐपों से 

अपन ेपैस ेवनकालने का प्रयास करर्े हैं, र्ो घोटालेबाज पीवडर्ों से िैिावनक कर, 

ब्रोकरेज शुलक आकद का भुगर्ान करने के वलए कहर्े हैं, जो पीवडर्ों स ेऔर भी 

अविक िन ऐंठने के अवर्ररि और कुछ नहीं होर्ा ह।ै जब घोटालेबाज को लगर्ा 

ह ैकक उन्होंने यथासंभि अविक िन ऐंठ वलया ह,ै र्ो ि ेपीवडर् को असहाय और 



वबना ककसी समािान के छोडकर सभी संपकत -संिार काट दरे्े हैं और गायब हो जार्े 

हैं। पीवडर् द्वारा अपना पैसा वनकालने का प्रयास करने के दौरान ' कृपया पहले 

पुनभुतगर्ान पूरा करने के वलए ग्राहक सेिा से संपकत  करें' संदशे कदखाने िाले ऐप का 

स्रीनशॉट इस प्रकार ह:ै- 

 

 

 

 

 



 

 

 

 

ि) संपूणत कायतप्रणाली नीिे वित्र में दशातई गई ह:ै 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

पीवडर्ों को 

लुभाना 
पीवडर् 

लालि दकेर फजी 

सदस्यों िाल े

व्हाट्सऐप ग्रुप में 

जोडा जार्ा ह ै

ग्रुप के फजी 

सदस्यों द्वारा फजी 

एिं मनगढंर् 

सफलर्ा की 

कहावनयां साझा 

की जार्ी हैं। फजी 

ऐप में पीवडर् को 

फसाया जार्ा ह।ै  

पीवडर् वनिेश 

हरे्ु सहमर् होर्ा 

ह,ै िूंकक िह 

दसूरों की 

कहावनयों स े

प्रभाविर् हो 

िुका होर्ा ह।ै 

घोटालेबाजों 

द्वारा र्ब पीवडर् 

के िैयविक 

व्हाट्सऐप के 

माध्यम से  संपकत  

ककया जार्ा ह।ै 

जालसाजों 

द्वारा पीवडर् 

के मोबाइल 

पर 

िोखाजवनर् 

ललंक के 

माध्यम से 

फजी ऐप 

इंस्टॉल 

करिाया जार्ा 

ह।ै 

फजी ऐप में 

पीवडर् को 

फसाना 

उसका वनिेश 

नकली ऐपों में 

कदखाई दरे्ा ह ै

और विश्वास 

बनाने के वलए 

शुरुआर् में 

िृवद्ध कदखाया 

जार्ा ह।ै 

घोटालेबाज द्वारा 

कदए गए बैंक 

खार्ों में पीवडर् 

िन का भुगर्ान 

करर्ा ह।ै 

घोटालेबाज 

बैंक खार्ों का 

वििरण भेजर् े
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साइबर घोटाला: पीछे का रहस्य  

क) वसम काडत की व्यिस्था 

 

जालसाज अिैि रूप स ेसैकडों वसम काडत प्राि करने के उदे्दश्य से टेलीग्राम ग्रुप के 

माध्यम से भारर् में विवभन्न व्यवियों से संपकत  करर्े हैं। ऐसे कई टेलीग्राम ग्रुप हैं 

जहााँ कालाबाज़ारी करने िाले लोग वसम काडत उपलब्ि करार्े हैं। 

टेलीग्राम समूह का स्रीनशॉट नीिे कदया गया ह:ै 

 

 

 



 

 

एवलटिेशन के बाद इन वसम काडत को विदशे भेज कदया जार्ा ह।ै इन वसम काडत को 

या र्ो विवभन्न शेल कंपवनयों के बैंक खार्ों से जोड कदया जार्ा ह ैया कफर पीवडर्ों 

को ठगने के वलए व्हाट्सऐप अकाउंट बनाने और िलाने के वलए इस्र्ेमाल ककया 

जार्ा ह।ै 

 

 

ख) शेल कम्पवनयों का वनमातण : 

घोटालेबाज विशेर् रूप से साइबर घोटालों से उत्पन्न अपराि की आय को प्राि 

करने और हरेाफेरी करने के वलए सैकडों शेल कंपवनयों को वनगवमर् करर्े हैं। ि ेइन 

शेल कंपवनयों के वनगमन के वलए एक भौवर्क/आभासी पर्ा प्रदान करने के वलए 

सहकायत स्थलों के पर्े का उपयोग करर्े हैं। इसके अलािा, यह पर्ा िला ह ैकक 

आईएनसी-20ए फॉमत (जो कंपनी द्वारा व्यिसाय शुरू करने के वलए एमसीए पोटतल 

पर दावखल ककया जाना आिश्यक ह)ै दावखल करने के दौरान, घोटालेबाजों ने 

शेयरिारकों द्वारा शेयर सदस्यर्ा के प्रमाण के रूप में जाली बैंक स्टेटमेंट प्रस्र्ुर् 

ककए हैं। जांि में आगे पर्ा िला ह ैकक घोटालेबाज म्यूल बैंक खार्ों के एक नेटिकत  

के माध्यम से काम करर्े हैं वजन्हें टेलीग्राम जैसे िैनलों के माध्यम से ककराए पर 

वलया जार्ा ह।ै जांि से पर्ा िला ह ैकक अपराि की आय को अंर्र्ः करप्टो करेंसी 

में बदल कदया जार्ा ह ैऔर विदशे भेज कदया जार्ा ह ैर्ाकक इनका पर्ा ना लगाया 

जा सके और िसूली से बिा जा सके। 

 

ग) शेल कंपवनयों के माध्यम स ेिन संिरण: अपराि की आय को छुपाने के वलए 

पीवडर्ों के खार्े स ेकई मध्यस्थ खार्ों, वजसमें म्यूल अकाउंट (घोटालेबाजों द्वारा 



ककराए पर वलया गया) भी शावमल ह,ै के माध्यम से िन हस्र्ांर्ररर् ककया जार्ा 

ह।ै इसमें खार्ों के बीि कई लेन-दने शावमल हैं, र्ाकक एक जरटल जाल बनाया जा 

सके, वजससे िन के मूल स्रोर् को छुपाया जा सके। संकदग्ि गवर्विवि के वलए 

िेर्ािनी सकरयर्ा (अलटत रिगर) से बिने के वलए छोटी लेनदेन रावश (5 लाख 

रुपये से कम) का उपयोग ककया जार्ा ह।ै अिैि िन इन शेल कंपवनयों के माध्यम 

से भेजा जार्ा ह।ै 

 

घ) करप्टोकरेंसी : जांि का एक मुख्य वनष्कर्त यह ह ैकक इन िोखािडी गवर्विवियों से 

होने िाली आय को ज़्यादार्र करप्टोकरेंसी में बदल कदया जार्ा था। यह रूपांर्रण 

आरोवपयों द्वारा अिैि िन के मूल स्रोर् को और अविक अस्पष्ट करने और उनके 

भारर् स ेबाहर हस्र्ांर्रण को सुवििाजनक बनाने के उदे्दश्य से वनयोवजर् एक 

सोिी-समझी रणनीवर् होर्ी थी। आय को करप्टोकरेंसी में पररिर्र्तर् करने और 

उन्हें विदशे में हस्र्ांर्ररर् करने के पीछे, आरोवपयों का उदे्दश्य कानून प्रिर्तन 

एजेंवसयों द्वारा िन की पहिान, पर्ा लगाने और िसूली से बिना था। 

 

 

 

 

 

ङ) मानि र्स्करी और विदशेी िते्राविकार का उपयोग: 

 



 

थाईलैंड, लाओस और म्यांमार के िौराहे पर वस्थर् स्िणत वत्रभुज (गोलडन िाएंगल) 

लंबे समय स ेअिैि गवर्विवियों के वलए जाना जार्ा ह,ै वजसमें नशीली दिाओं की 

र्स्करी और मानि र्स्करी शावमल ह।ै भारर्ीय नागररकों को नौकरी के प्रस्र्ाि के 

बहाने बहकाया जार्ा ह ैऔर इस स्िणत वत्रभुज में उनकी र्स्करी की जार्ी ह ैऔर 

साइबर वनिेश घोटाले सवहर् साइबर िोखािडी के संिालन में उनका शोर्ण ककया 

जार्ा ह।ै आपराविक नेटिकत  इन पीवडर्ों को करठन और प्रपीडक पररवस्थवर्यों में 

कॉल सेंटर में काम करने या ऑनलाइन घोटाले में शावमल होने के वलए मजबूर करर्े 

हैं। 

आगे की जांि प्रकरयािीन ह।ै 

 


